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1. INLEDNING

Kameraovervakning syftar till att minska skadegorelsen pa och vid Hisslehems fastigheter samt
vid allmanna ytor for att skapa trygghet. I kombination med andra brottstérebyggande metoder
kan kameradvervakning vara en verksam metod for att minska skadegorelse.

Syftet med riktlinjerna ar att tydliggora Hisslehems forhallningsatt vad giller anvandning av
kamera6vervakning samt beslutsgang och ansvarsfoérdelning. Riktlinjerna askadliggor aven vilka
regler som giller for att mojliggéra uppsittning och anvindande av 6vervakningskameror vid
Haisslehems fastigheter, lokaler och platser, bade kameradvervakning som kriver tillstind och
sadan som inte kriver tillstand.

Riktlinjerna 4r framtagna av Fastighetschef i samrad med ledningsgrupp.

2. LAGRUM
21 Inledning

Mojligheten att bedriva kameradvervakning styrs av tva lagar: Kamerabevakningslagen och
Dataskyddsférordningen. Utover dessa tva styrande lagar finns dven lagar som har viss paverkan
pé hanteringen av kameradvervakning, sisom Offentlighets- och sekretesslagen.

2.2 Kamerabevakningslagen (KBL)
Kamerabevakningslagens syfte ar att tillse att kameradvervakning bara anvinds nir
overvakningsintresset viger tyngre dn integritetsintresset. Som ett allmént krav for
kameradvervakning av alla typer av platser giller att Gvervakningen ska bedrivas lagligt, enligt
god sed och med hinsyn till enskildas personliga integritet. Om kamerabevakningen ar varaktig,
regelbunden eller upprepad personbevakning och kameran inte mandovreras fran platsen
omfattas den av KBL. Kamerabevakningslagen giller oavsett om allmanheten har tilltride till
platsen eller inte.

2.3 Dataskyddsforordningen (GDPR)

Dataskyddsférordningens paverkan pa kameradvervakning far sin utgangspunkt i att de
uppgifter som behandlas till stor del kommer att vara personuppgifter. Personuppgift ar
information som direkt eller indirekt kan hanforas till fysisk person som ir i livet, exempelvis
bilder frin en 6vervakningskamera. Utgangspunkten nir det giller kameradvervakning ar att
bildmaterial som inhidmtas genom siadan overvakning anses vara integritetskinslig till sin natur.
Det innebir att kraven pa skydds- och sikerhetsitgirder dar hoga redan i utgangsliget.

Enligt Dataskyddsforordningen fiar personuppgifter bara samlas in for sirskilda, uttryckligen
angivna och berittigade dndamal och far inte anvindas f6r nagot annat syfte. Detta innebir att
avsikten med kamera6vervakningen maste bestimmas innan Overvakningen paborias.

2.4 Offentlighets- och sekretesslagen (2009:400)

Material frin kameraévervakning ska behandlas efter bestimmelserna i Offentlighets- och
sekretesslagen.
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3. TILLSTANDSPLIKTIG KAMERAOVERVAKNING
3.1 Plats dit allmanheten har tilltrade

Avser kameraovervakningen plats dit allmanheten har tilltride krévs tillstind fran IMY. Sddana
platser kan vara:

e Allminna ytor utomhus (gator, torg, parker, skolgard, idrottsanliggning etc.)

3.2 Tillsyn

Integritetsmyndigheten (IMY) ansvarar for all tillsyn av kamerabevakning i Sverige och kan besluta om
sanktionsavgift.

3.3 Andrade férhallanden

Om de forhallanden som gallde nir anmalan gjordes eller tillstaind soktes dndras, ska IMY
skriftligen meddelas om férindringen. Det kan till exempel réra sig om att kamerorna inte
anvinds lingre, att antalet kameror férdndras eller vid byte av placering. Den befattning som har
tagit beslut om kameraévervakning dger ocksa fragan vid andrade férhallanden.

4. EJ TILLSTANDSPLIKTIG KAMERAOVERVAKNING

41 Plats dit allmanheten inte har tilltrade

Tillstind eller anmalan krivs inte om kameraévervakningen avser en plats dit allmédnheten inte
har tilltride, men den som bedriver bevakning ska goéra en intresseavvigning och dokumentera
den. Sddana platser kan vara:

e Inomhus i killargangar, trapphus, soprum, tvittstugor och de flesta arbetsplatser.
Kameror far diremot inte monteras och riktas sa att de 6vervakar platser dit
allminheten har tilltride. Kameror far ej heller monteras och riktas mot platser dar
overvakningen framstar som uppenbart krinkande, exempelvis 1 omklidningsrum,
toaletter, personalrum etc.

e [Lasta och inhdgnade omraden.

4.2 Kameraovervakning som inte kan identifiera personer

Om kameran inte kan anviandas for att kunna identifiera personer, omfattas 6vervakningen inte
av kamerabevakningslagen.

Viktigt ar dock att komma ihdg att om det med andra kidnnetecken, till exempel hur en person
r6r sig eller vad en person har pa sig, utan storre osikerhet kan skilja en person fran en annan, ar
det fraiga om persondvervakning enligt lagen och tillstand krivs. En virmekamera kan falla in
under tillstandsplikten. Bedomning g6rs i varje enskilt fall.

43 Tillsyn

IMY ansvarar for all tillsyn av kamerabevakning i Sverige och kan besluta om sanktionsavgift.
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5. BESLUTSGANG

Beslutsgangen for inkop och driftsattning av kameradvervakning ska foregas av foljande steg
och utférs av personuppgiftsansvarig eller av denne utsedd tjansteman pa objektet:

* Kartliggning av brottsutsatthet, otrygghet och intresseavvigning. )
* Beskrivning av alternativa forebyggande atgirder.
e e« Kostnadsbeddmning och beslut om tillsdttning av ekonomiska medel.
kos(tfadssmll)alys * Diskussion i ledningsgruppens synkmoten.
cap 5.
*Bedémning av om kameradvervakning ir tillstindspliktig eller ;.
JNeel s *Information till hyresgéster och skyltning verkstills.
ans6kan
(kap 5.2) J

* Forvaltningen bestiller och driftsitter utrustningen.

3. Inkép och
driftsdttning
(kap 5.3)

5.1 Steg 1 - Behovs- och kostnadsanalys
Kartliggning av brottsutsatthet och intresseavvigning

Den forvaltare som ser ett behov av att komma till ritta med exempelvis omfattande
skadegorelse eller annan brottslighet ska inventera problemen, gbra en intresseavvigning och i
forsta hand vidta andra atgirder dn kameradvervakning. Ett fOrsta steg dr att analysera
skadegorelsen. Uppgifter i form av polisanmilningar, rapportering till embrace, kostnader och
forsikringsirenden etc. ska anvindas som underlag. Intresseavvigningen (8§ KBL) maiste ge
resultatet att intresset av kamerabevakning viger 6ver intresset for den enskilde att inte bli
kamerabevakad.

Beskrivning av alternativa férebyggande atgirder

Kameraovervakning ska inte viljas som fOrsta brottsforebyggande atgird utan utgor ett
komplement dir andra atgirder inte har hjilpt. Andra atgirder fOr att férebygga brott ar t.ex.:

o Oversyn av férvaring och mirkning av stéldbegitlig materiel, till exempel inldsning av
sarskilt virdefull utrustning, forstirkt skalskydd till vissa rum och utrymmen och DNA-
mirkning.

e Oversyn av las- och larmsystem samt tilltridesrutiner.
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Borttagande av trid, buskar, plank som skymmer sikten och férhindrar insyn.
Komplettering av ytterligare eller bittre belysning.

Andring av anvindningen av lokaler i fastigheter som ger fler besékare och anvinds en
storre del av dygnet.

Borttagande av brannbart material sisom nirliggande f6rrad, containers och
papperskorgar.

Kostnadsbed6mning

Inkop av utrustning samt drift och underhall av kamerautrustning ar férenat med kostnader.
Denna kostnadsberikning ska goras i varje enskilt fall i bérjan av beslutsprocessen. Om beslut
tas fOr uppsittning av kamerautrustning ska det finnas ekonomiska medel avsatta for
kontinuerligt underhall och utbyte av utrustning. Nedan féljer en generell kostnadsbeskrivning:

Projektering,
inkép och
installation

* Ca 10 000 kr/kamera for projektering, inkép, installation,
uppsittning och licenskostnad.

* Ca 3 000 kr/kamera/4ar for service, server, licens,

Drift och uppdatering av operativsystem, reinvestering, larmatgard
underhall bp £AvOP Y ’ = g

etc.

Dokumentation/sammanstillning

Fastighetsforvaltare, driftchef eller fastighetschef ska klargéra och dokumentera féljande i
behovs- och kostnadsanalysen:

1.
2.

Konkret brottsutsatthet; typ av skadegorelse/hot, olyckstisk, konsekvenser etc.
Kartligening over var hindelserna har intriffat; geografisk plats och yta, lokal, utrymme
etc.

Kartlaggning 6ver brottsutsatthet; tid pa dygnet, trender etc.

Beskrivning av alternativa foérebyggande atgirder (se ovan) som gjorts men som inte
varit tillrdckliga fOr att komma till ritta med problemen.

Kostnadsbedomning samt beslut om tillsittning av ekonomiska medel.

Dokumentationen sparas pa SharePoint under /férvaltning/kameradvervakning.
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5.2 Steg 2 - Beslut och ansokan
Tillstandspliktig 6vervakning eller ej
Bed6m om kameradvervakning ar tillstindspliktig eller ej, se kap 3 och 4.

Beslut om kameraévervakning och beslut om att anséka om allmin kameradvervakning fattas av
slutligen av Fastighetschef som édven agerar dataskyddsombud f6r kamerabevakningen pa
Hisslehem.

Ansokan och tillstind
En ans6kan om kameratvervakning skall goras via blankett/e-tjanst pa IMY:s webbplats.
Ansokan sker genom respektive forvaltares forsorg/av den som avser att bedriva 6vervakningen.

En ansokan skall innehalla bl.a. uppgift om och beskrivning av dndamalet med 6vervakningen,
utrustning som skall anvindas, plats dir utrustningen placeras, omrade som ska bevakas,
alternativa foérebyggande atgarder som vidtagits samt 6vriga omstindigheter av betydelse.

Avser 6vervakningen en arbetsplats ska dessutom ett yttrande fran de som foretrider de anstillda
bifogas ansékan.

Eventuella beslut sparas pa SharePoint under /f6tvaltning/kameraévervakning.

5.3 Steg 3 - Inkdp och driftsattning

Ink6p av kamerautrustning och bevakningsatgird giller enligt nedan.

Inké6p av licenser och serverutrymme

Ansvar for driften av lagringsplats ligger hos I'T-leverantor, servern dr inplacerad i

C-Nod hos Hissleholms fibernit. Hisslehem dger sjilva den fysiska hardvaran och har
underhallsansvaret. Licenserna till Ethiris-servern tillhandahalls av upphandlat sikerhetsforetag.

Fastighetschefen ansvarar for att I'T-system forvaltas pa for verksamhetens bista sitt och fattar
de avgorande besluten om systemets anskaffning, driftgodkdnnande och avveckling.
Systemforvaltare (QSI) ansvarar och bygger organisationsstrukturen i systemet.

Inkop av utrustning

Fastighetschef tar arligen, i samrad med Presom Sikerhet AB fram ett par olika alternativ pa
limplig kamerautrustning. Forslagen beslutas av systemigaren. Samrad ska ske med o6vrig
ledningsgrupp gillande prognos for inkép, ramavtal och upphandling. Fastighetschef kontaktar
systemforvaltare (QSI) f6r samrad infér inkép av utrustning.

Inkop av bevakningsatgird

Fastighetschef tar drligen, i samrad med upphandlat larmbolag fram ett par olika alternativ pa
limplig bevakningsatgird. Forslagen beslutas 1 samrad med driftchef.

Driftsittning

Forvaltare, driftchef eller fastighetschef tillser att utrustningen driftsitts av extern aktor. Vid
driftsittning ska systemet testas och de lagrade bilderna ska kontrolleras sa att de dr av tillridckligt
hog kvalité. Vid uppstart ska referensbild tas och forvaras for framtida korrigeringar.

Samtliga kameror och tillhérande utrustning ska mirkas for att kunna identifieras i den
verksamhetsovergripande forteckningen.
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6. INFORMATION OM KAMERAOVERVAKNING/SKYLTNING

Den som bedriver 6vervakning ér skyldig att informera allménheten och besokare om detta, till
exempel genom tydlig skyltning. Denna skyldighet intrider nir 6vervakningsutrustningen sitts
upp och omfattar alla typer av 6vervakning, d.v.s. dven icke tillstandspliktig 6vervakning,.
Information om att kamerabevakning sker skall finnas genom tydlig och anpassad skyltning vid
grindar, gangstigar, dorrar till berérd byggnad/ fastighet eller annan limplig plats. Informationen
ska innehalla uppgifter om:

o Att det ar Hasslehem som kamera bevakar.
e Kontaktuppgifter till Hisslehem.

e Kontaktuppgifter till Hasslehems dataskyddsombud.

Pa Hisslehems webbsida ska det dven framga foljande:
¢ indamal med kamerabevakningen.
e rittslig grund, d.v.s. vilken lag, regel eller avtal som kommunen stodjer sig pa for att fa
kamerabevaka.
e hur linge man kommer att lagra uppgifterna.
e vilka rittigheter de registrerade har, till exempel att begira att uppgifter raderas.
e att de registrerade kan anmila till IMY om de tycker att Hisslehem bryter mot lagar,
regler eller avtal.
Fastighetschef thop med kommunikatér ansvarar f6r att den generella informationen pa
kommunens webbsida ar aktuell.

7. UNDERHALL OCH SERVICE AV KAMERAANLAGGNING

Kameraanldggning inklusive system ska regelbundet kontrolleras, driftingenjor ansvarar for att
underhall och service av kameraanliggningen gors genom egen eller extern aktors forsorg.

Vid driftsattning av systemet ska leverantéren ge berorda personer grundlig utbildning och det
ska finnas lattforstaeliga instruktioner pa plats. Minst en gang per ar bor all behorig personal
aktualisera sina kunskaper. Om systemet dndras ska alla berérda informeras om detta.

Reparation och service av 6vervakningsutrustning och tillhérande I'T-utrustning dar material fran
kamera6vervakning hanteras ska ske pa ett sadant sitt att bildmaterialet inte blir tillgangligt for
obehoriga.
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8. HANTERING AV INSPELAT MATERIAL

8.1  Forvaring och gallring av inspelat material
Personuppgiftsansvarig ansvarar for att inspelat material forvaras enligt foljande:

e ilast och larmat utrymme.

e inpassering och tilltrideskontroll till de utrymmen dir utrustningen férvaras.

e platsen/rummet ska inte vara skyltad eller pd annat vis avslojas f6r obehoriga. Platsen
for inspelningsutrustningen maste vara avsedd for den aktuella utrustningen for att
undvika att utrustningen t.ex. Overhettas. Det bor finnas en lokal strémkalla som
garanterar stromforsorjning vid stromavbrott.

e Inspelat material fir inte liggas in i annan databas, drendehanteringssystem eller liknande
foérutom 1 det system som ar avsett for kameradvervakning.

e Behorighetssystem som begrinsar antalet anviandare, identifierar anvindarna samt
bekriftar anvandarnas identitet ska finnas. En skdrmslickare med 16senord ska
finnas.

De inspelade bilderna far inte sparas lingre dn noédvandigt for att uppna syftet med bevakningen
och inte lingre dn senast vid utgangen av den tillitna bevarandetiden. Nar fasta eller 16stagbara
lagringsmedier som innehaller inspelat bildmaterial frain kameradvervakning inte lingre behévs
for sitt andamal, alternativt att den lingsta bevarandetiden enligt meddelat tillstind har 16pt ut,
ska det inspelade bildmaterialet raderas pa sadant sitt att uppgifterna inte kan aterskapas.

8.2 Behorighet, granskning och utlamnande av inspelat material
Da fastighetschef dr personuppgiftsansvarig innebir det att denne som ar ansvarig for det
inspelade materialet. Ansvaret for att laimnat ut inspelat material pa polisens anmodan kan
delegeras Presom sikerhet eller vid tiden annan upphandlad sidkerhetsleverantor.

Granskning av bilder far endast ske da tillbud intraffat eller dd misstanke rader om att ett tillbud
skett. Med tillbud avses i detta fall icke tillitna handlingar som exempelvis skadegorelse, stold
eller vald. Tillbudet ska vara konkret pa sa sitt att det ska réra sig om avgriansad plats, avgrinsad
tid eller person.

Inspelade bilder omfattas av sekretess och far endast limnas ut till brottsbekimpande
myndigheter. Utlimnande av bilder sker 1 normalfallet genom att Polisen kontaktar
sikerhetsavdelningen som i sin tur kontaktar berérd personuppgiftsansvarig som tillser att
behorig person tar ut bilderna och delger Polisen. Utlimnande av inspelat material ska endast
goras via krypterat USB-minne.

Bilderna maste hanteras sa att missbruk motverkas. Det maste exempelvis kunna garanteras att
bilderna inte dndrats eller att obehoriga personer anvinder bilderna.

Granskning av bilder ska dokumenteras/loggas avseende pa datum, tid,
atkomst/andring/utplaning/kopiering och granskande personer. Detta dokumenteras automatiskt i
systemet.
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9. REGELBUNDEN PROVNING AV BEHOVET

Personuppgiftsansvarig ska i samrad med systemforvaltare regelbundet préva behovet av
kamera6vervakning samt kontrollera att eventuella villkor och forutsittningar som anges i
tillstandet efterlevs. Detta omfattar bland annat:

e Tillstandet anger vilken placering som giller f6r Overvakningen. Om en kamera ska
flyttas ska IMY kontaktas eftersom det kan innebira att ett nytt tillstand kréivs.

e Vid eventuella forindringar av det bevakade omradet p.g.a. dndrad belysning,
omflyttning av mobler, skirmar, etc. kan detta paverka kameraévervakningen.
En analys med hinsyn till kameraplacering, tickningsomrade och ljussittning bor géras
innan férindringar av lokalen och omflyttning utfors.

e Tillse att 6vervakningen inte bedrivs i storre omfattning an vad som behévs for att
tillgodose andamalen med 6vervakningen. Detta innebir bade placering, riktning,
tidsinstillningar etc.

10. FORTECKNING OVER KAMEROR

Systemigare ansvarar for och upprittar sirskild forteckning 6ver de kameror som satts upp for
6vervakning och de beslut/tillstind, inklusive giltighetstid, som giller f6r denna Gvervakning.

Forteckningen ska omfatta samtliga 6vervakningsutrustningar, d.v.s. ocksa de som inte kriver tillstand
fran IMY. Av forteckningen ska framga hur 6vervakningen anordnats,

vilken utrustning som anvinds samt det omrade som 6vervakas. Detta dokumenteras automatiskt 1
systemet. Vidare ska det framga vem som har det 6vergripande ansvaret for varje anlaggning.

Forteckningen férvaras pa SharePoint under /férvaltning /kameradvervakning.
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Anlidgening:
Aktivitet Kontrollmoment Notering Sign/
datum
Veckovis Ar alla kameror i ging, ritt Betrakta livebilder pd monitorn

riktade och har fokus pd ritt | fo6r varje kamera.

plats?

Kontrollera att inget Ta bort skymmande vixter,

skymmer kamerornas sikt. mébler, skyltar etc.

Fungerar inspelningen? Backa inspelningen 30 s och se sa
att det dr nyinspelat.

Ar datum och tid ritt?

Ar systemet sikrat? Kontrollera att utrymme dir
utrustningen foérvaras dr list och
larmat.

Manadsvis Reng6r kameralinser och Folj tillverkares
(utéver ovrig inspelningsutrustning. | rekommendationer.
veckokon-

troll)

Kontrollera miljon f6r Jamfor luftfuktighet, temperatur

utrustningen. m.m. med tillverkares
rekommendationer.

Arligen Kontrollera att villkor 1 Jamfor systemets uppbyggnad
tillstind eftetlevs. med tillstindet.

Ger systemet 6nskad Jamf6r med tagna referensbilder.

bildkvalitet? Folj tillverkares rekommendation

Kontrollera status pa Folj I'T’s rekommendationer.

harddisk/datorutrustning.

Kontrollera vilken personal | Dokumentation 6ver behorig

som har behorighet till personal ska finnas.

systemet och revidera vid

behov.

Kontrollera att 6verforing av | Go6r en provinspelning och spela

material till flyttbar media sedan upp den pi en annan

fungerar. utrustning.

Héasslehem AB * Rdingegatan 38 « 281 38 Hassleholm « vxI 0451-38 46 40 * bobutiken@hasslehem.se
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